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Einleitung

In dieser Informationssicherheitsleitlinie (ISL) werden die fiir alle Einrichtungen der Westfdlischen Wil-
helms-Universitdt (WWU), insbesondere dem Zentrum fiir Informationsverarbeitung (ZIV) und den Informa-
tionsverarbeitungsversorgungseinheiten (IVVen) geltenden, grundlegenden Ziele der Informationssicher-
heit festgelegt.

Die Informationssicherheitsleitlinie der WWU (ISL-WWU)

e beschreibt den Stellenwert der Informationssicherheit;
o legt den Geltungsbereich der ISL-WWU fest;

e enthdlt das Bekenntnis der WWU zu ihrer Verantwortung fiir die Informationssicherheit;

e legt die Sicherheitsstrategie fest;

e formuliert allgemeine Sicherheitsziele;

e definiert die Sicherheitsorganisation;

e verpflichtet zur kontinuierlichen Fortschreibung des Regelwerks zur Informationssicherheit;
e legt den Rahmen zur Veroffentlichung fest;

e basiert auf den ,,Regelungen zur IV-Sicherheit in der Universitdat Miinster”.

! https://www.uni-muenster.de/Rektorat/abuni/abo20o507.pdf


https://www.uni-muenster.de/Rektorat/abuni/ab020507.pdf
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Stellenwert der Informationssicherheit

Der Stellenwert der Informationssicherheit? fiir die WWU bemisst sich an der Bedeutung der Verfligbar-
keit, Integritdt und Vertraulichkeit von gespeicherten, verarbeiteten und {ibertragenen Informationen un-
abhdngig von verwendeten Medien. Forschung, Lehre und Verwaltung sind von der verldsslichen Nutzung
der Informationsverarbeitung (IV), insbesondere des Internets als modernem Lehr-, Informations- und
Kommunikationsmedium, zunehmend abhangig geworden. Folglich entsteht daraus ein hoher Anspruch an
Betriebsstabilitdt und Verfiigharkeit. Bedingt durch Schwachstellen in den verwendeten Betriebssystemen
und Programmen sowie durch fehlerhafte Konfiguration von Endgerédten (Rechner, Drucker etc.) oder durch
fehlende Redundanzen sind vernetzte IV-Ressourcen erheblichen Gefdhrdungen ausgesetzt.

Die Informationssicherheit ist deshalb fiir die WWU ein unverzichtbarer Grundwert, um den folgenden
Anforderungen gerecht werden zu kénnen:

e Gesetzliche Vorschriften, beispielsweise zum Datenschutz miissen eingehalten werden. Dienst-
und Amtsgeheimnisse missen gewahrt bleiben;

e Dienstleistungen, vor allem Online-Dienste, fiir Studierende, Lehrende und Universitdtsverwaltung
missen sicher, zuverldssig und vertrauenswiirdig erbracht werden;

e Die Auswirkungen eines Schadensfalls sind durch angemessene Vorsorgemafnahmen auf ein ver-
tretbares Maf3 zu reduzieren;

e Ansehens- und Vertrauensverlust durch die Verletzung der Sicherheitsziele miissen vermieden
werden.

2 Informationssicherheit hat als Ziel den Schutz von Informationen jeglicher Art und Herkunft. Dabei konnen Infor-
mationen sowohl auf Papier, in Rechnersystemen oder auch in den Képfen der Nutzer gespeichert sein (Quelle:
BSI-Standard 100-1)
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Geltungsbereich

Diese Leitlinie gibt den Rahmen fiir universitatsinterne Informationssicherheitsleit- und Richtlinien vor.
Sie gilt verbindlich fiir alle Einrichtungen der WWU und ist von allen Fachbereichen und Instituten insbe-
sondere vom ZIV und den IVVen entsprechend ihrer Aufgabenverantwortung umzusetzen.

Diese Regelungen gelten fiir die Informationsverarbeitung (IV) an der WWU, d.h. fiir alle technischen
Kommunikationssysteme, alle vernetzten Endgeréte, alle eingesetzten Softwareprodukte und alle gespei-
cherten oder zu bearbeitenden Daten. Sie verweist auch auf verpflichtende Verhaltensmafinahmen aller
Nutzer und Nutzerinnen der IV sowie aller Mitarbeiterinnen und Mitarbeiter, die IV-Leistungen bereitstellen
(vgl. Nutzungsordnung des ZIV und der IVVen, insbes. §5(2)23).

Das ZIV und die IVVen kdnnen fiir ihre Bereiche erganzende Informationssicherheitsleitlinien erstellen.

3 https://www.uni-muenster.de/imperia/md/content/wwu/ab_uni/ab2010/ausgabe2s/beitrag_o3.pdf


https://www.uni-muenster.de/imperia/md/content/wwu/ab_uni/ab2010/ausgabe25/beitrag_03.pdf
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Sicherheitsstrategie

Die Sicherheitsstrategie fiir die Universitat Miinster besteht darin, mit wirtschaftlichem Ressourcenein-
satz ein hochst mogliches Maf} an Sicherheit zu erreichen und verbleibende Restrisiken zu minimieren.
Dieser  kontinuierliche  Prozess wird durch die Einfiihrung eines universitatsweiten
Informationssicherheitsmanagementsystems (ISMS), orientiert an der 1ISO 27001 auf der Basis von IT-
Grundschutz des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI), etabliert. Auf Grundlage des
universitdtseigenen ISMS bauen das ZIV und die IVVen eigene ISMS auf, dazu gehért auch die Benennung
von Informationssicherheitsbeauftragten im ZIV und den IVVen.

Die Sicherheitsstrategie soll Verfahren zur Gewdhrleistung der IV-Sicherheit definieren, steuern, kon-
trollieren, aufrechterhalten und weiterentwickeln.
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Festlegung von Sicherheitszielen

Fur die WWU werden auf Basis des IT-Grundschutzes des BSI“ die nachstehenden Ziele fiir die Informa-
tionssicherheit festgelegt:

Vertraulichkeit

e Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche Daten und
Informationen diirfen ausschlieBlich einem berechtigten Personenkreis zur Verfiigung stehen.

Integritat

e Integritdt bezeichnet die Sicherstellung der Korrektheit von Daten und der korrekten Funktionsweise
von Systemen. Die physische und logische Unversehrtheit von Systemen, Anwendungen und Daten
muss jederzeit gewahrt sein. Dies schlief3t auch die Verhinderung einer unberechtigten Erstellung oder
Anderung von Informationen mit ein.

Verfiigbarkeit

e Systeme, Anwendungen und Daten miissen den Berechtigten stets wie vorgesehen zur Verfligung ste-
hen (vgl. hierzu auch den Dienstekatalog?®).

Bei der Erreichung dieser Ziele ist eine VerhialtnismaBigkeit der eingesetzten Mittel zum Wert der schiit-
zenswerten Gliter zu beachten. Dabei sind insbesondere die Belange von Forschung und Lehre zu beriick-
sichtigen.

4 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
5 Link noch nicht verfiigbar


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
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Organisationsstruktur fiir Informationssicherheit

Das IV-System der WWU
(IT-Governance Prozess; Gremien 2x je Semester)

Rektorat

Beschlussvorlagen /
Arbeitsauftrige

IV-Lenkungsausschuss (C10)
(Iv-L)
---------------------------------- BESCh[USS'
elLearning vorlagen /

Auftrdge
I Abstimmung

Zentrum fiir Informationsverarbeitung

@v)

IV-Sicherheitsteam

IV-Kommission
—_— (Iv-K)
Berichte

und

Antrdge

I ZIV/IVV-Leitungsrunde

IV-Versorgungseinheit

(w)
........................... e s s s s\ ———
IV o1-IWWos : wog : wio Berichte
Fachbereiche 1 - 15 :  Universititsverwaltung = Universitats- und und
Studierende, Wissenschaftler, etc. UniV) : Landesbibliothek (ULB) Antrage

Die Organisationsstruktur fiir das universitatsiibergreifende ISMS an der WWU besteht aus:

e dem Rektorat (entspricht CEOQ)

e dem IV-Lenkungsausschuss (entspricht CIO)

e derIV-Kommission

e dem IV-Sicherheitsteam (entspricht CISO)

e der ZIV/IVV-Leitungsrunde

e den IV-Sicherheitsbeauftragten (IV-SB)

e dem Computer Emergency Response Team (WWU-CERT)
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Organisationsstruktur fiir IV-Sicherheit

Rektorat der WWU
T Leitung des ZIV
IV-Lenkungsausschuss T R WWU-CERT
T IV-Sicherheitsteam |¢ T
d IV-Sicherheitsbeauf
. e *+,| IV-Sicherheitsbeauftragter
by-Kommizsion II l des ZIV / der IVVen
! IVV-Leiter

kw |¢

4— Bericht

== Teilnahme
<« - Unterstiitzung
4= Emennung

Das Rektorat

Das Rektorat beschlieBt die Informationssicherheitsleitlinie (ISL-WWU) und ubertrdgt dem IV-
Lenkungsausschuss (ClO) die Koordinierung der Umsetzung. Es setzt dadurch die Rahmenbedingungen fiir
die Informationssicherheit in der WWU.

Der IV-Lenkungsausschuss

Der IV-Lenkungsausschuss (IV-L) ¢ hat die Aufgabe, den nutzergerechten und wirtschaftlichen Betrieb
des IV-Gesamtsystems sicherzustellen.

Hierzu

e trifft er die in diesem Zusammenhang notwendigen Grundsatzentscheidungen;

e legt erim Einvernehmen mit dem Rektorat und der IV-Kommission die Ziele und Aufgaben der ver-
schiedenen Funktionstragerinnen/Funktionstrager auf der zentralen und der dezentralen Ebene
fest;

e kontrolliert er die Entscheidungs- und Betriebsabldufe innerhalb des Systems sowie die Ergebnis-
se der Arbeit im IV-System.

Die IV-Kommission

Die IV-Kommission (IV-K)7 gibt Empfehlungen fiir Aufgaben, Aufbau, Verwaltung und Nutzung des Sys-
tems der Informationsverarbeitung an der WWU. Diese Empfehlungen werden an den IV-
Lenkungsausschuss weitergeleitet.

Das Zentrum fiir Informationsverarbeitung

Das Zentrum fiir Informationsverarbeitung (ZIV) ist das Dienstleistungs- und Kompetenzzentrum der
WWU fiir alle Belange der IV-Infrastruktur sowie der Kommunikations- und Medientechnik und der Vermitt-
lung von Medienkompetenz. Es sorgt fiir eine optimale Unterstiitzung der verschiedenen Nutzergruppen
bei ihren Aufgaben und Zielen, insbesondere in Forschung, Lehre und Studium.

6 https://www.uni-muenster.de/wwu/leitung/ausschuesse/iv-lenkung.shtml
7 https://www.uni-muenster.de/Rektorat/abuni/ab70603.html


https://www.uni-muenster.de/wwu/leitung/ausschuesse/iv-lenkung.shtml
https://www.uni-muenster.de/Rektorat/abuni/ab70603.html
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Die dezentralen IV-Versorgungseinheiten

Auf der dezentralen Ebene werden fiir die IV-Versorgung IV-Versorgungseinheiten (IVVen) gebildet. Die
an den IVVen beteiligten Fachbereiche und zentralen Einrichtungen bestimmen deren interne Organisati-
onsform und stellen die Finanzierung sicher.

Das IV-Sicherheitsteam

Zur Erarbeitung und Umsetzung der Sicherheits- und (den daraus abgeleiteten) Betriebsregelungen
wird ein IV-Sicherheitsteam (IV-S) eingerichtet, das als gremialer IV-Sicherheitsbeauftragter der WWU fun-
giert. Die Geschaftsstelle des IV-Sicherheitsteams wird beim ZIV eingerichtet.

Zu seinen Aufgaben gehdren:

e Implementierung eines Informationssicherheitsmanagementsystems (ISMS);

e Entwicklung und Fortschreibung der IT-Sicherheitsstrategie;

e Ansprechpartner fiir alle sicherheitsrelevanten Fragen;

e Erarbeitung wirksamer Sicherheitsstandards und Betriebsregelungen (gemaf3 §3 der Regelungen
zur IV-Sicherheit) in Abstimmung mit den IVVen zur Beratung im IT-Governance-Prozess;

e Universitatsweite Abstimmung der Sicherheitsstandards und Betriebsregelungen;

e (Uberwachung der Umsetzung der Sicherheitsstandards; dazu kénnen in den Einrichtungen der
Universitdt Sicherheits-Uberpriifungen vorgenommen werden;

e Aufstellung eines Ausbildungs- und Schulungskonzepts zur IV-Sicherheit fiir Benutzende, Admi-
nistrierende und Mitglieder des Sicherheitsteams, das auch fiir die Manahmen zur Verbesserung
der IV-Sicherheit sensibilisieren soll.

Das IV-Sicherheitsteam setzt sich aus ausgewdhlten Experten des ZIV, der IVVen und des UKM zusam-
men. Dem IV-Sicherheitsteam gehoren hochstens 10 stimmberechtigte Mitglieder an:

Ein Leiter/Eine Leiterin,

vier Mitglieder aus dem ZIV,
vier Mitglieder aus den IVVen,
ein Mitglied aus dem UKM.

Das IV-Sicherheitsteam

Mitglieder des IV-Sicherheitsteams Operative
................................................................................ Unterstiitzung
" : . durch das ZIV
o . 4 Experten . 4 Experten ! 1 Experte o
L . aus dem ZIV + ausdenIVWen &  ausdem UKM CEEgiblisd )

Insgesamt wird dem IV-Sicherheitsteam das Aquivalent einer Vollzeitstelle zur Verfiigung gestellt, damit
es seiner Aufgabe als gremialem IV-Sicherheitsbeauftragten nachkommen kann. Dariiber hinaus stellt das
ZIV die erforderliche operative Unterstiitzung geeignet sicher.

Die Leiterin/der Leiter des IV-Sicherheitsteams und seine Vertreterin/sein Vertreter werden durch die
Leiterin/den Leiter des ZIVs vorgeschlagen und vom IV-L fiir drei Jahre benannt. Diese/dieser wahlt in Ab-
stimmung mit dem ZIV bzw. der jeweiligen IVV die Mitglieder des IV-Sicherheitsteams sowie jeweils einen
Vertreter aus, die ebenfalls vom IV-L benannt werden. Die Mitglieder bzw. ihre Vertreter nehmen regelma-
Big an der monatlichen Sitzung des IV-Sicherheitsteams teil. Fiir diese Tatigkeit werden die Mitglieder bzw.
ihre Vertreter mit ausreichender Zeit freigestellt.

Die Leiterin/der Leiter l[ddt zur monatlichen Sitzung des IV-Sicherheitsteams ein und stellt sicher, dass
die Beschliisse des IV-Sicherheitsteams angemessen kommuniziert werden. Dariiber hinaus iiberwacht
sie/er die Einhaltung der Empfehlungen und erstattet Bericht an die IV-Kommission. An den Sitzungen des
IV-Sicherheitsteams kdnnen die Leiterin/der Leiter des ZIV und die/der Datenschutzbeauftragte sowie
weitere mit beratender Stimme nach Bedarf teilnehmen. Der Bedarf wird durch die Leiterin/den Leiter des
IV-Sicherheitsteams festgestellt.

Das IV-Sicherheitsteam beschlief3it beziiglich seiner Aufgaben mit einfacher Mehrheit. Die Mitglieder
bzw. ihre Vertreter sind alle gleichermafen stimmberechtigt. Bei Stimmengleichstand entscheidet die
Stimme der Leiterin/des Leiters.
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Die IV-Sicherheitsbeauftragten

Die IV-Sicherheitsbeauftragten (IV-SB) der IVVen koordinieren den Informationssicherheitsprozess im
jeweiligen Bereich. Sie unterstiitzen das IV-Sicherheitsteam in allen Fragen der Informationssicherheit,
insbesondere bei der Erstellung von Berichten zur Informationssicherheit.

Zu den Aufgaben der/des Informationssicherheitsbeauftragten gehort es

als Ansprechpartner fiir das IV-Sicherheitsteam und als erster Ansprechpartner in Sicherheits-
fragen fiir die IT-Benutzer der IVV zu fungieren,

das IT-Sicherheitsbewusstsein bei den Anwendern der IVV zu fordern,

sich tber die geltenden Sicherheitsrichtlinien zu informieren und fiir die gesicherte operative
Umsetzung der relevanten IV-Sicherheitsrichtlinien zu sorgen,

notwendige Informationen {iber IT-Systeme zusammenzufassen und an das IV-Sicherheitsteam
weiterzuleiten,

Informationen tber Schulungs- und/oder Sensibilisierungsbedarf von den IT-Nutzern der IVV zu
ermitteln und an das IV-Sicherheitsteam weiterzuleiten,

sicherheitsrelevante Zwischenfidlle an das WWU-CERT zu melden.

Die IV-Sicherheitsheauftragten sowie ihre Vertreter werden von der jeweiligen Leiterin/vom jeweiligen
Leiter der IVV benannt. Die Leiterin/Der Leiter der IVV kann die Aufgabe selbst wahrnehmen.

Das WWU-CERT

Das Computer Emergency Response Team der WWU (WWU-CERT) ist zustédndig fiir die Bearbeitung von
sicherheitsrelevanten Vorfédllen im Zusammenhang mit der Nutzung von Rechnern und Kennungen der
Universitdt Minster. Ziel ist es, die Reputation der WWU vor fahrldssiger oder illegaler Nutzung ihrer IP-
Adressen und Ressourcen zu schiitzen.

Dazu gehoren u.a. die folgenden Aufgaben:

Moglichst schnelle und effiziente Hilfe als Reaktion auf eintretende Sicherheitsvorfille;

Sperrung von Rechnern bzw. Kennungen bei akuten Vorféllen;

Aufbereitung von Informationen und Durchfiihrung von Untersuchungen soweit dies der Vorbeu-
gung dient bzw. fiir die Uberpriifung von Hinweisen notwendig ist;

Entgegennahme und Dokumentation aller sicherheitsrelevanten Vorfélle, die zusatzlich an externe
Stellen (z.B. das DFN-CERT) zu berichten sind;

Priifung und ggfs. Reaktion auf Urheberrechtsverletzungen;

Entgegennahme von staatsanwaltlichen und polizeilichen Anfragen;

Nutzung von IT-Sicherheitssystemen;

Zusammenarbeit mit dem DFN-CERT, dem IV-Sicherheitsteam und den IV-Sicherheitsbeauftragten.

Das WWU-CERT ist im ZIV eingerichtet.
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Aktualisierung der Informationssicherheitsleitlinie

Im Rahmen des Informationssicherheitsprozesses tiberpriift das IV-Sicherheitsteam diese Leitlinie je-
weils nach spadtestens 5 Jahren auf ihre Aktualitdt und initiiert ggfs. eine Anpassung.
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Inkraftsetzung und Veroffentlichung

Die vorliegende Informationssicherheitsleitlinie tritt mit ihrer Verdffentlichung in den amtlichen Be-
kanntmachungen in Kraft.
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Artikel 11

Diese Richtlinie tritt am Tage nach ihrer Veroffentlichung in den Amtlichen Bekanntmachungen der
Westfdlischen Wilhelms-Universitdt (AB Uni) in Kraft.

Ausgefertigt aufgrund des Beschlusses des Rektorats der Westfdlischen Wilhelms-Universitdt vom
07.07.2016.

Miinster, den 18.10.2016 Der Rektor

Prof. Dr. Johannes Wessels

Die vorstehende Ordnung wird gemaf der Ordnung der Westfdlischen Wilhelms-Universitdt tiber die
Verkiindung von Ordnungen, die Veroffentlichung von Beschliissen sowie Bekanntmachungen von Sat-
zungen vom 08.02.1991 (AB Uni 91/1), zuletzt gedndert am 23.12.1998 (AB Uni 99/4), hiermit verkiin-
det.

Miinster, den 18.10.2016 Der Rektor

Prof. Dr. Johannes Wessels
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Satzung vom 10.10.2016
zur Anderung der Satzung der Studierendenschaft
der Westfdlischen Wilhelms-Universitat
vom 2.11.2015
Das Studierendenparlament der Westfdlischen Wilhelms-Universitdt hat gemafl §§ 53

Abs. 4 Hochschulgesetz folgende Anderung der Satzung der Studierendenschaft
beschlossen:

Artikel 1

In § 36 Absatz 2 der Satzung der Studierendenschaft wird gestrichen
e Anglistik
und eingefiigt

¢ Anglistik/Amerikanistik

1)
§ 20 der Satzung der Studierendenschaft wird erganzt um folgenden Absatz 4:
»(4) Der Zentrale Wahlausschuss kann mit der Durchfiihrung von universitaren Wahlen

betraut werden, sofern er durch eine Vereinbarung zwischen der Universitat Miinster und
der Studierendenschaft der Universitat Miinster dazu erméchtigt wird.“

Artikel 2

Diese Satzung tritt mit ihrer Veroffentlichung in den Amtlichen Bekanntmachungen der
Westfalischen Wilhelms-Universitat in Kraft.



2894

Ausgefertigt aufgrund der Beschliisse des Studierendenparlaments vom 4.7.2016 und
26.9.2016 und der Genehmigung des Rektorats vom 6.10.2016

Miinster, den 10.10.2016 Der Rektor

J\UMJ\

Professor Dr. Wessels

Die vorstehende Satzung wird gemdf3 der Ordnung der Westfdlischen Wilhelms-
Universitdt iber die Verkiindung von Ordnungen, die Veroffentlichung von Beschliissen
sowie die Bekanntmachung von Satzungen vom 08.02.1991 in der Fassung vom
23.12.1998 hiermit verkiindet.

Minster, den 10.10.2016 Der Rektor

|- U

Professor Dr. Wessels
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Ordnung vom 10.10.2016
zur Anderung der Wahlordnung fiir die Wahlen zum Studierendenparlament, zu den
Fachschaftsvertretungen und zur Ausldandischen Studierendenvertretung der
Studierendenschaft der Westfdlischen Wilhelms-Universitat

Das Studierendenparlament der Westfdlischen Wilhelms-Universitdat hat gemafl §§ 54
Absatz 3 Hochschulgesetz folgende Anderung der Wahlordnung fiir die Wahlen zum
Studierendenparlament, zu den Fachschaftsvertretungen und zur Auslandischen
Studierendenvertretung der Studierendenschaft der Westfdlischen Wilhelms-Universitat
beschlossen:

Artikel 1
§ 2 der Ordnung wird erganzt um folgenden Absatz 6:

»(6) Der Zentrale Wahlausschuss wird beauftragt, zeitgleich zu den Wahlen der
Vertretungen im Sinne des § 1 die Wahl zur Vertretung der Belange der studentischen
Hilfskrdfte nach Maf3gabe der Ordnung fiir die Durchfiihrung der Wahlen zur Vertretung
der Belange der studentischen Hilfskrdfte der Universitdt Miinster fiir die Amtszeit
2016/2017 durchzufiihren.“

Artikel 2
Diese Ordnung tritt mit ihrer Verodffentlichung in den Amtlichen Bekanntmachungen der
Westfalischen Wilhelms-Universitat in Kraft.

Ausgefertigt aufgrund des Beschlusses des Studierendenparlaments vom 26.9.2016 und
der Genehmigung des Rektorats vom 6.10.2016

Miinster, den 10.10.2016 Der Rektor
~
Professor Dr. Wessels

Die vorstehende Satzung wird gemaf der Ordnung der Westfdlischen Wilhelms-
Universitat tiber die Verkiindung von Ordnungen, die Veroffentlichung von Beschliissen
sowie die Bekanntmachung von Satzungen vom 08.02.1991 in der Fassung vom
23.12.1998 hiermit verkiindet.

Miinster, den 10.10.2016 Der Rektor
s
Professor Dr. Wessels
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