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Benutzungsordnung
des Zentrums fiir Informationsverarbeitung
und der IV-Versorgungseinheiten
der
Westfilischen Wilhelms-Universitat Miinster
vom 15. November 2010

Aufgrund der §8§ 2 Abs. 4, 29 Abs. 2 des Gesetzes liber die Hochschulen des Landes Nordrhein-
Westfalen (Hochschulgesetz — HG) vom 31.10.2006 in Verbindung mit dem Organisationskonzept
»Das System der Informationsverarbeitung der WWU Miinster* (Senatsbeschluss vom 8.7.1996, zu-
letzt gedndert durch die Anderungsverordnung vom 11. Mérz 2004) hat der Senat der Westfélischen
Wilhelms-Universitat Minster (WWU) die folgende Benutzungsordnung fiir das Zentrum fiir Informati-
onsverarbeitung (ZIV) und die IV-Versorgungseinheiten (IVVen) beschlossen:

Praambel

Diese Benutzungsordnung soll die méglichst storungsfreie, ungehinderte und sichere Nutzung der
Infrastruktur zur Kommunikation und Informationsverarbeitung (IV-Infrastruktur) des ZIV und der
IVVen der WWU gewdhrleisten. Sie stellt Grundregeln fiir einen ordnungsgemafien Betrieb der gesam-
ten IV-Infrastruktur auf und regelt so das Nutzungsverhdltnis zwischen den einzelnen Nutzenden und
dem ZIV sowie mit den IVVen.

§1

Geltungsbereich

Diese Benutzungsordnung gilt fiir die Nutzung der IV-Infrastruktur der WWU, bestehend aus den
Datenverarbeitungsanlagen, Kommunikationssystemen und sonstigen Einrichtungen zur rechner-
gestiitzten Informationsverarbeitung (IV), die dem Zentrum fiir Informationsverarbeitung und/oder
den IV-Versorgungseinheiten der WWU unterstellt sind (kurz: IV-System); soweit einzelne Komponen-
ten des IV-Systems nicht ausdriicklich dem ZIV oder einer IVV unterstellt sind, gilt diese Regelung fiir
diese Teile des IV-Systems entsprechend.

§2

Nutzungsberechtigung und Zulassung zur Nutzung, Identitdatsmanagement

(1)  Zur Nutzung des IV-Systems konnen zugelassen werden:

1) Mitglieder und Angehdrige, Einrichtungen und Verwaltungen der Hochschulen sowie an-
dere Einrichtungen des Landes Nordrhein-Westfalen, fiir die das IV-System mit errichtet
worden ist, zur Erfiillung ihrer Aufgaben,

2) Mitglieder und Angehdrige von anderen Hochschulen des Landes Nordrhein-Westfalen
oder staatlichen Hochschulen auBerhalb des Landes Nordrhein-Westfalen aufgrund von
besonderen Vereinbarungen der Hochschule oder Weisungen des zustdndigen Ministeri-
ums,

3) Studentenwerke im Lande Nordrhein-Westfalen,

4) Sonstige juristische oder natiirliche Personen, sofern nach vorrangiger Inanspruchnahme
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des IV-Systems durch die unter Nr. 1 bis 3 genannten Benutzer noch freie Kapazitdten
vorhanden sind.

Bei Nutzung aus Anlass von Nebentatigkeiten gelten die Nebentatigkeitsvorschriften fiir den
Hochschulbereich des Landes Nordrhein-Westfalen.

Die Zulassung erfolgt ausschlieBlich zu Zwecken in Forschung, Lehre und Studium, fiir Zwecke
der Medizin, der Bibliothek und der universitdren Verwaltung, zur Aus- und Weiterbildung so-
wie zur Erflillung sonstiger Aufgaben der WWU. Eine hiervon abweichende Nutzung kann zuge-
lassen werden, wenn sie geringfiigig ist und die Zweckbestimmung des IV-Systems sowie die
Belange der anderen Nutzenden nicht beeintrachtigt werden. Eine kommerzielle Nutzung ge-
maf Abs. 1 Nr. 4 ist nur nach Riicksprache mit dem ZIV bzw. den IVVen fiir ihre jeweiligen Zu-
standigkeiten moglich.

Die Zulassung zur Nutzung der Einrichtungen und Dienste des IV-Systems erfolgt im Rahmen
des Identitdtsmanagements durch Erteilung einer oder mehrerer Accounts auf den Zielsyste-
men, auf die der/die Nutzende auf Grund seiner/ihrer Rolle zugriffsberechtigt sein soll
(Provisionierung). In der Regel werden alle Accounts eines/einer Nutzenden durch dieselbe
Kennung identifiziert. In Ausnahmeféllen kénnen es die verschiedenen Rollen eines/einer Nut-
zenden erfordern, dass er/sie mehrere Kennungen erhalten muss.

a) automatisierte Kennungserstellung
Kennungen werden in der Regel automatisiert aus den Daten, die in den Personenver-
zeichnissen der Einrichtungen der Universitat gefiihrt werden, erzeugt.
Fiir Mitarbeiter/Mitarbeiterinnen werden hierbei Daten gemaf3 ,,Anlage Mitarbeiter“ in
das Identitdtsmanagementsystem iibertragen.
Fiir Studierende werden hierbei Daten gemaf3 ,,Anlage Studierende* in das |dentitéts-
managementsystem {ibertragen.

b) Kennungserstellung auf Antrag
Ist eine automatisierte Kennungserstellung nicht moglich, kann daneben vom ZIV auf
schriftlichen Antrag oder auf eine formgerechte Online-Anmeldung eine Kennung erteilt
werden. Das Antragsverfahren ist zweistufig:

aa) Nutzergruppe
Ein fir die Finanzierung Verantwortlicher (Hochschullehrerin/Hochschullehrer oder
Leiterin/Leiter einer Einrichtung) stellt einen Antrag auf Einrichtung einer Nutzer-
gruppe.
Im Rahmen einer Nutzergruppe konnen dann Nutzende die Zulassung beantragen.
Soweit IVVen eine eigene Nutzerzulassung haben, wird die Erlaubnis von deren Lei-
terinnen/Leitern entsprechend erteilt.
Bei der Zulassung sollen unter Verwendung eines vorgegebenen Formblatts bzw. bei
der Online-Anmeldung neben der Beschreibung der Nutzergruppe die gemaf} Anlage
aufgefiihrten Angaben erfasst werden.
Hinzu kommen:
e Unterschrift der Nutzergruppenleiterin/des Nutzergruppenleiters
e Angaben zur Person und Unterschrift des fiir die Finanzierung Verantwortlichen

bb) Nutzerantrag
e Angaben zur Person gemaf3 Anlage als Mitarbeiter/Mitarbeiterin bzw.
Studierender
e Unterschrift des/der Nutzenden
e Angaben zur Person und Unterschrift der Nutzergruppenleiterin/des Nutzergrup-
penleiters
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¢) Rollenverwaltung
Die Rollen eines/einer Nutzenden werden, soweit sie fiir die Provisionierung relevant
sind und sich nicht aus den bei der Kennungserstellung erhobenen Daten ergeben, se-
parat erfasst.

Kennungsaktivierung

Der/die Nutzende erhélt mit der Eintragung im Identitdtsmanagement ein Passwort. Studieren-
den wird dazu im Anschreiben bei der Immatrikulation mitgeteilt, dass die tiber ihn/sie gespei-
cherten Daten gemaf § 7 sowie der nach § 7 Abs. 8 erlassenen Betriebsregelungen Grundlage
des Nutzungsverhdltnisses sind.

Kennungsdeaktivierung/Kulanzzeiten

Verliert der/die Nutzende den Status oder die Rolle, auf dessen/deren Basis der Account ge-
wahrt wurde, so wird der Account innerhalb von in Betriebsregelungen festzulegenden Fristen
deaktiviert.

§3

Mapping, Provisionierung, Administration

Mapping
Jedem Nutzendem wird eine eindeutige Identitdat zugeordnet. Zur Festlegung dieser eindeutigen
Identitdt werden die Daten im Identitdtsmanagement — soweit notwendig — konsolidiert.

Provisionierung
Zur Erzeugung von Kennungen auf den zu versorgenden Zielsystemen (z. B.: Active Directory
Services) werden in der Regel folgende Daten tbertragen:

1.  Kennung

2. Passwort

3. Rollen und Rechte

4. Vor-und Zuname und organisatorische Informationen

5. Technische Informationen

Die zurzeit verfiigbaren Zielsysteme werden im Identitdtsmanagementsystem verwaltet und
dokumentiert.

Das ZIV und die IVVen kdnnen — soweit erforderlich — weitere Zielsysteme in das Identitats-
management aufnehmen.

Bei der gemeinsamen Wahrnehmung von Aufgaben durch mehrere Hochschulen ist eine
Dateniibertragung aus dem Identitditsmanagement zuldssig, wenn dies zur Erfiillung der Auf-
gaben der tibermittelnden Stelle oder des Empfangers erforderlich ist.

Schnittstelle fiir Administratoren

Die Verwaltung im Provisionierungssystem wird im Identitditsmanagementsystem dokumentiert
und ist ausschlieilich zugelassenen Administratoren vorbehalten. Neben zentralen Administra-
toren aus der Verwaltung und des ZIV kénnen auch dezentrale Administratoren ernannt wer-
den, die lokale Zielsysteme provisionieren kdnnen.

Selbstadministration

Die Selbstadministration erméglicht es dem/der Nutzenden, sein/ihr informationelles Selbst-
bestimmungsrecht wahrzunehmen und Einsicht in die Giber ihn/sie gespeicherten Daten zu
nehmen.

Im Rahmen der Selbstadministration konnen Nutzende ihrerseits ihre Daten in festgelegtem
Umfang eigenstdndig dndern. Der Umfang der Anderungsberechtigung wird im Identitéts-
managementsystem dokumentiert.
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§4

Ordnungsgemadfier und storungsfreier Betrieb

(1)  Die Nutzungsberechtigung sowie der Zugang zu den verschiedenen Zielsystemen kann be-
schrankt und zeitlich befristet werden.

(2)  Zur Gewdhrleistung eines ordnungsgemaBen und storungsfreien Betriebs kann die Nutzungser-
laubnis liberdies mit einer Begrenzung der Rechen- und Onlinezeit sowie mit anderen
nutzungsbezogenen Bedingungen und Auflagen verbunden werden.

(3)  Wenn die Kapazitdten der IV-Ressourcen nicht ausreichen, um allen Nutzungsberechtigten
gerecht zu werden, kdnnen die Betriebsmittel fiir die einzelnen Nutzenden entsprechend der
Reihenfolge in § 2 Abs. 1 kontingentiert werden.

(4)  Die Nutzungserlaubnis oder der Zugang zu bestimmten Zielsystemen kann ganz oder teilweise
versagt, widerrufen oder nachtraglich beschrankt werden, insbesondere wenn

1) die personlichen Voraussetzungen nicht oder nicht mehr zutreffen;

2) die Voraussetzungen fiir eine ordnungsgemafBe Benutzung des IV-Systems nicht oder
nicht mehr gegeben sind;

3) die nutzungsberechtigte Person nach § 6 von der Benutzung ausgeschlossen worden ist;

4) das geplante Vorhaben des/der Nutzenden nicht mit den vorgesehenen Aufgaben des
IV-Systems und den in § 2 Abs. 2 genannten Zwecken vereinbar ist;

5) die vorhandenen IV-Ressourcen fiir die beantragte Nutzung ungeeignet, unzureichend
oder fiir besondere Zwecke reserviert sind;

6) die zu benutzenden IV-Komponenten an ein Netz angeschlossen sind, das besonderen
Datenschutzerfordernissen geniigen muss und kein sachlicher Grund fiir die geplante
Nutzung ersichtlich ist;

7)  zu erwarten ist, dass durch die beantragte Nutzung andere berechtigte Vorhaben in un-
angemessener Weise beeintrachtigt werden.

§5
Rechte und Pflichten der Nutzenden

(1) Die Nutzenden haben das Recht, die Einrichtungen des IV-Systems im Rahmen der Zulassung
und nach MaRgabe dieser Benutzungsordnung sowie der nach § 7 Abs. 8 erlassenen Regelun-
gen zu nutzen.

Eine hiervon abweichende Nutzung bedarf einer gesonderten Zulassung.
(2)  Die Nutzer sind verpflichtet,
(Allgemein)

1) die Vorgaben der Benutzungsordnung zu beachten und die Grenzen der Nutzungser-
laubnis einzuhalten, insbesondere die Nutzungszwecke nach § 2 Abs. 2 zu beachten;

2) alle notwendigen MaBnahmen, die durch das IV- Sicherheitsteam in Abstimmung mit
den IVVen und dem ZIV festgelegt und den Nutzern rechtzeitig durch E-Mail und durch
Einstellung in das Netz zur Kenntnis gebracht wurden, durchzufiihren;

3) alles zu unterlassen, was den ordnungsgeméfien Betrieb des IV-Systems der WWU stort;

4) alle Datenverarbeitungsanlagen, Informations- und Kommunikationssysteme und sons-
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tigen Einrichtungen des IV-Systems sorgfaltig und schonend zu behandeln;

(Umgang mit Nutzerkennungen)

5)

6)

7)
8)

ausschlielich mit den Kennungen zu arbeiten, deren Nutzung ihnen im Rahmen der
Zulassung und der Provisionierung zugewiesen wurden;

dafiir Sorge zu tragen, dass keine anderen Personen Kenntnis von den Nutzerpasswor-
tern erlangen, sowie Vorkehrungen zu treffen, damit unberechtigten Personen der Zu-
gang zu den DV-Ressourcen des IV-Systems der WWU verwehrt wird; dazu gehort auch
der Schutz des Zugangs durch ein geheim zu haltendes und geeignetes, d. h. nicht ein-
fach zu erratendes Passwort, das moglichst regelmaBiig gedandert werden sollte;

fremde Nutzerkennungen und Passworter weder zu ermitteln noch zu nutzen;

keinen unberechtigten Zugriff auf Informationen anderer Nutzender zu nehmen und be-
kannt gewordene Informationen anderer Nutzer nicht ohne Genehmigung weiterzuge-
ben, selbst zu nutzen oder zu verdndern. Dies gilt auch fiir den Zugang zu IV-Systemen
Dritter tiber das Wissenschaftsnetz oder das Internet. Bei Zuwiderhandlungen kann der
Ausschluss einzelner Nutzender erfolgen.

(Software- und Hardwarenutzung)

9)

10)

11)

12)

13)

14)

bei der Benutzung von Software, Hardware, Dokumentationen und Daten die gesetzli-
chen Vorgaben, insbesondere zum Urheberrechtsschutz, einzuhalten und die Lizenz-
bedingungen, unter denen Software, Dokumentationen und Daten vom ZIV und den
IVVen zur Verfligung gestellt werden, zu beachten;

vom ZIV oder den IVVen bereitgestellte Software, Dokumentationen und Daten weder zu
kopieren noch an Dritte weiterzugeben, sofern dies nicht ausdriicklich erlaubt ist, noch
zu anderen als den erlaubten Zwecken zu nutzen;

in den Rdumen des ZIV und der IVVen den Weisungen des Personals Folge zu leisten und
die jeweils in Frage kommende Hausordnung zu beachten;

die Nutzungsberechtigung auf Verlangen nachzuweisen;

Stérungen, Beschddigungen und Fehler am IV-System und an Datentragern des IV-
Systems nicht selbst zu beheben, sondern unverziiglich den Mitarbeitern des ZIV bzw.
der zustandigen IVV zu melden;

ohne ausdriickliche Einwilligung des ZIV bzw. der IVVen keine Eingriffe in die Hardware-
installation des IV-Systems vorzunehmen und die Konfiguration der Betriebssysteme,
der Systemdateien, der systemrelevanten Nutzerdateien und des Netzwerks nicht zu
verandern;

(Sonstiges)

15)

16)

17)

der Leitung des ZIV bzw. der IVVen auf Verlangen in begriindeten Einzelfédllen — insbe-
sondere bei begriindetem Missbrauchsverdacht und zur Stérungsbeseitigung — zu Kont-
rollzwecken Auskiinfte Giber Programme und benutzte Methoden zu erteilen sowie Ein-
sicht in die Programme zu gewdhren. Von dieser Regelung werden nicht die Nutzerdaten
erfasst, die durch das Telekommunikationsgeheimnis oder das Datengeheimnis ge-
schiitzt sind, z. B. E-Mails, persénliche Dateien oder personenbezogene Daten Dritter
(z. B. Patientendaten).

eine Verarbeitung personenbezogener Daten mit dem ZIV bzw. der zustandigen IVV,
abzustimmen und - unbeschadet der eigenen datenschutzrechtlichen Verpflichtungen
des/der Nutzenden - die vom ZIV bzw. der IVVen vorgeschlagenen Datenschutz- und
Datensicherheitsvorkehrungen zu beriicksichtigen;

zur Nutzung bereitgehaltene Inhalte (z. B. WWW-Seiten) mit einem Impressum zu ver-
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sehen, welches auch Namen und Anschrift der fiir den Inhalt verantwortlichen Person
enthdlt (§ 5 TMG, § 55 Abs. 2 RStV).

Auf die folgenden Straftatbestdnde wird besonders hingewiesen:

1)  Ausspahen von Daten (§ 202a StGB), Abfangen von Daten (§ 202b StGB), Vorbereiten
des Ausspdhens und Abfangens von Daten (§ 202c¢ StGB)

2) Datenveranderung (§ 303a StGB) und Computersabotage (§ 303b StGB)
3) Computerbetrug (§ 263a StGB)

4) Verbreitung pornographischer Darstellungen (§ 184 StGB), insbesondere
Verbreitung, Erwerb oder Besitz kinderpornographischer Darstellungen (§ 184b StGB)
sowie Verbreitung pornographischer Darbietungen durch Rundfunk, Medien- oder Tele-
dienste (§ 184c StGB)

5)  Verbreitung von Propagandamitteln verfassungswidriger Organisationen (§ 86 StGB) und
Volksverhetzung (§ 130 StGB)

6) Ehrdelikte wie Beleidigung oder Verleumdung (§§ 185 ff. StGB)

7)  Strafbare Urheberrechtsverletzungen, z. B. durch urheberrechtswidrige Vervielfaltigung
von Software (§§ 106 ff. UrhG)

§6

Ausschluss von der Nutzung

Nutzende konnen voriibergehend oder dauerhaft in der Benutzung der DV-Ressourcen be-
schrankt oder hiervon ausgeschlossen werden, wenn sie

1)  schuldhaft gegen diese Benutzungsordnung, insbesondere gegen die in § 5 aufgefiihrten
Pflichten, verstoBen (missbrduchliches Verhalten) oder

2) die Ressourcen des IV-Systems fiir strafbare Handlungen missbrauchen (das gilt auch fiir
Missbrauch anderer Einrichtungen von den IV-Ressourcen der WWU aus) oder

3) derHochschule durch sonstiges rechtswidriges Nutzerverhalten Nachteile entstehen.

MaBnahmen nach Abs. 1 sollen erst nach vorheriger erfolgloser Abmahnung erfolgen. Bei sehr
schwerwiegenden Verstdflen ist die Abmahnung im Einzelfall entbehrlich. Dem Betroffenen ist
Gelegenheit zur Stellungnahme zu geben. Er kann den Vorsitzenden der IV-Kommission um
Vermittlung bitten.

Voriibergehende Nutzungseinschrankungen, tiber die die Leiterin/der Leiter des ZIV bzw. der
zustandigen IVV entscheidet, sind aufzuheben, sobald eine ordnungsgemafe Nutzung wieder
gewdhrleistet erscheint.

Eine dauerhafte Nutzungseinschrankung oder der vollstandige Ausschluss eines/einer Nut-
zenden von der weiteren Nutzung kommt nur bei schwerwiegenden oder wiederholten Versto-
Beni. S.v. Abs. 1in Betracht, wenn auch kiinftig ein ordnungsgemafes Verhalten nicht mehr
zu erwarten ist. Die Entscheidung tiber einen dauerhaften Ausschluss trifft die/der Kanzler(in)
auf Antrag des Leiters des ZIV bzw. der IVVen und nach Anhdrung der IV-Kommission durch
Bescheid. Mogliche Anspriiche des ZIV oder der IVVen aus dem Nutzungsverhdltnis bleiben
unberiihrt.
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§7
Rechte und Pflichten des ZIV und der IVVen

Soweit dies zur Stérungsbeseitigung, zur Systemadministration und -erweiterung oder aus
Griinden der Systemsicherheit sowie zum Schutz der Nutzerdaten erforderlich ist, kdnnen das
ZIV bzw. die IVVen die Nutzung ihrer Ressourcen voriibergehend einschrdanken oder einzelne
Nutzerkennungen voriibergehend sperren. Sofern moglich, sind die betroffenen Nutzenden
hierliber im Voraus zu unterrichten. Dies gilt auch gegeniiber Nutzern, die der Pflicht zur Durch-
fihrung der erforderlichen MaRnahmen nach § 5 Abs. 2 Nr. 2 nicht nachkommen. Diese werden
nur eingeschrankten Zugang zum Netz und begrenzte Handlungs- und Nutzungsmaéglichkeiten
der Ressourcen der Universitdt erhalten.

Sofern tatsdachliche Anhaltspunkte dafiir vorliegen, dass ein Nutzender auf den Servern des IV-
Systems rechtswidrige Inhalte zur Nutzung bereithalt, kénnen das ZIV bzw. die IVVen die weite-
re Nutzung verhindern, bis die Rechtslage hinreichend geklart ist. Die Einsichtnahme oder
Sperrung "normaler" Nutzerdaten, die vom Nutzer nicht zum allgemeinen Abruf freigegeben
sind, wird von der vorstehenden Regelung jedoch nicht erfasst.

Das ZIV bzw. die IVVen sind berechtigt, die Sicherheit der System-/Nutzerpassworter und der
Nutzerdaten durch regelméfiige manuelle oder automatisierte Masnahmen zu tiberpriifen und
notwendige SchutzmaBnahmen, z. B. Anderungen leicht zu erratender Passworter, zu erzwin-
gen, um die Ressourcen des IV-Systems und Nutzerdaten vor unberechtigten Zugriffen Dritter
zu schiitzen. Bei erforderlichen Anderungen der Nutzerpassworter, der Zugriffsberechtigungen
auf Nutzerdateien und sonstigen nutzungsrelevanten Schutzmainahmen ist der/die Nutzende
hiervon unverziiglich in Kenntnis zu setzen.

Das ZIV bzw. die IVVen sind nach Magabe der nachfolgenden Regelungen berechtigt, die In-
anspruchnahme des IV-Systems durch die einzelnen Nutzer zu dokumentieren und auszuwer-
ten, jedoch nur soweit dies erforderlich ist

1)  zur Gewdhrleistung eines ordnungsgemaBen Systembetriebs,

2) zur Ressourcenplanung und Systemadministration,

3) zum Schutz der personenbezogenen Daten anderer Nutzender,

4) zu Abrechnungszwecken,

5) fiir das Erkennen und Beseitigen von technischen Stérungen und Fehlern sowie

6) zur Aufkldrung und Unterbindung rechtswidriger oder missbrauchlicher Nutzung bei

Vorliegen von tatsdachlichen Anhaltspunkten. Diese sind schriftlich zu dokumentieren.

Unter den Voraussetzungen von Absatz 4 sind das ZIV und die IVVen auch berechtigt, unter
Beachtung des Datengeheimnisses Einsicht in die Benutzerdateien zu nehmen, soweit dies
erforderlich ist zur Beseitigung aktueller Stérungen oder zur Aufklarung und Unterbindung von
Missbrauchen, sofern hierfiir tatsachliche Anhaltspunkte vorliegen.

Eine Einsichtnahme in die Nachrichten- und E-Mail-Postfacher ist jedoch nur zuldssig, soweit
dies zur Behebung aktueller Stérungen im Nachrichtendienst unerldsslich ist.

In jedem Fall ist die Einsichtnahme zu dokumentieren, und der betroffene Benutzer ist nach
Zweckerreichung unverziiglich zu benachrichtigen.

Unter den Voraussetzungen von Absatz 4 konnen auch die Verbindungs- und Nutzungsdaten
im Nachrichtenverkehr (insbes. E-Mail-Nutzung) dokumentiert werden. Es diirfen jedoch nur
die ndheren Umstdnde der Telekommunikation — nicht aber die nicht-6ffentlichen Kommunika-
tionsinhalte — erhoben, verarbeitet und genutzt werden.

Die Verbindungs- und Nutzungsdaten der Online-Aktivitaten im Internet und sonstigen Tele-
dienste, die das ZIV oder die IVVen zur Nutzung bereithalten oder zu denen sie den Zugang zur
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Nutzung vermitteln, sind frithest moglich zu l6schen, soweit es sich nicht um Abrechnungsda-
ten handelt.

Nach MaBgabe der gesetzlichen Bestimmungen ist das Personal des ZIV und der IVVen zur
Wahrung des Telekommunikations- und Datengeheimnisses verpflichtet.

Zur Gewdhrleistung eines ordnungsgemafien Betriebs des IV-Systems kann die Leitung des ZIV
bzw. der IVVen weitere Regelungen fiir die Nutzung des IV-Systems im jeweiligen Zustandig-
keitsbereich erlassen.

§8
Haftung des/der Nutzenden

Der/die Nutzende haftet fiir alle Nachteile, die der Universitat durch missbrduchliche oder
rechtswidrige Verwendung der Ressourcen des IV-Systems und ihre Nutzungsberechtigung
oder dadurch entstehen, dass der/die Nutzende schuldhaft seinen Pflichten aus dieser Benut-
zungsordnung nicht nachkommt.

Der/die Nutzende haftet auch fiir Schaden, die im Rahmen der ihm zur Verfiigung gestellten
Zugriffs- und Nutzungsmaoglichkeiten durch Drittnutzung entstanden sind, wenn er/sie diese
Drittnutzung zu vertreten hat, inshesondere im Falle einer Weitergabe seiner Benutzerkennung
an Dritte. In diesem Fall kann die WWU vom Nutzer nach Magabe der Entgeltordnung ein Nut-
zungsentgelt fiir die Drittnutzung verlangen.

Der/die Nutzende hat die Hochschule von allen Anspriichen freizustellen, wenn durch Dritte
die WWU wegen eines missbrauchlichen oder rechtswidrigen Verhaltens des/der Nutzenden
auf Schadensersatz, Unterlassung oder in sonstiger Weise in Anspruch genommen wird. Die
WWU wird dem/der Nutzenden den Streit erklaren, sofern Dritte gegen das ZIV oder die IVVen
gerichtlich vorgehen.

§9
Haftung der Hochschule

Die WWU ilbernimmt keine Garantie dafiir, dass das IV-System fehlerfrei und jederzeit ohne
Unterbrechung lauft. Eventuelle Datenverluste infolge technischer Stérungen sowie die Kennt-
nisnahme vertraulicher Daten durch unberechtigte Zugriffe Dritter konnen nicht ausgeschlos-
sen werden.

Die WWU iibernimmt keine Verantwortung fiir die Fehlerfreiheit der zur Verfligung gestellten
Programme. Die WWU haftet auch nicht fiir den Inhalt, insbesondere fiir die Richtigkeit, Voll-
standigkeit und Aktualitat der Informationen, zu denen sie lediglich den Zugang zur Nutzung
vermittelt.

Im Ubrigen haftet die WWU nur bei Vorsatz oder grober Fahrldssigkeit ihres Personals, es sei
denn, dass eine schuldhafte Verletzung wesentlicher Kardinalpflichten vorliegt. In diesem Fall
ist die Haftung der WWU auf typische, bei Begriindung des Nutzungsverhdltnisses vorherseh-
bare Schaden begrenzt.

Maogliche Amtshaftungsanspriiche gegen die WWU bleiben von den vorstehenden Regelungen
unberiihrt.
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§10
Inkrafttreten

Diese Benutzungsordnung tritt mit ihrer Veroffentlichung in den Amtlichen Bekanntmachungen der
Westfalischen Wilhelms-Universitat Miinster am Tage nach Aushang in Kraft.

Ausgefertigt aufgrund des Beschlusses des Senats der Westfdlischen Wilhelms-Universitdt vom 10.
November 2010

Minster, den 15. November 2010 Die Rektorin

L,

Prof. Dr. U. Nelles

Die vorstehende Ordnung wird gemaf der Ordnung der Westfalischen Wilhelms-Universitat iber die
Verkiindung von Ordnungen, die Veroffentlichung von Beschliissen sowie die Bekanntmachung von
Satzungen vom 8.2.1991 (AB UNI 91/1), gedndert durch die Ordnung vom 23.12.1998 (AB Uni 99/4),
hiermit verkiindet.

Minster, den 15. November 2010 Die Rektorin

AL,

Prof. Dr. U. Nelles


vdv95
Neuer Stempel
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Neuer Stempel
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Anlage zu § 2 Abs. 3 der Benutzungsordnung
des Zentrums fiir Informationsverarbeitung und der IV-Versorgungseinheiten
der Westfdlischen Wilhelms-Universitdt Miinster

Kennungen werden in der Regel automatisiert aus den Daten, die in den Personenverzeichnissen der
Einrichtungen der Universitat geftihrt werden, erzeugt. (Pflichtfelder sind durch * gekennzeichnet.)

Anlage Mitarbeiter
Fiir Mitarbeiter werden hierbei folgende Daten in das Identitditsmanagementsystem lbertragen:

e Ordnungsnummer (Kennung) *
e Personenstatus *

e Nachname*

e Vorname *

e Geburtsdatum *

Geburtsort *

Geschlecht *

Titel

Straf3e, Hausnummer
Postleitzahl

Ort

Land/Wohnort
Personalnummer *

Kategorie des Beschaftigungsverhaltnisses *
Enddatum des Beschaftigungsverhaltnisses *
Einrichtung * (multivalue)
Telefon (dienstlich) *
Kostenstelle

Bankverbindung

Bankleitzahl

Kontonummer

Anlage Studierende
Fiir Studierende werden hierbei folgende Daten in das Identitdtsmanagementsystem iibertragen:

e Ordnungsnummer (Kennung) *
e Personenstatus *

e Nachname*

e Vorname *

e Geburtsdatum *
Geburtsort *
Geschlecht *

Titel

Straf3e, Hausnummer *
Postleitzahl *

Ort*

Land/Wohnort *
Telefonnummer (privat)
Kontakt E-Mail
Matrikelnummer *
Studierendenstatus *

e Studiengang* (multivalue)
e Einschreibedatum *

e Einrichtung





