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Richtlinien zum Datenschutz bei der studentischen
Lehrveranstaltungsevaluation an der Universitdt Miinster

Diese Richtlinien zum Datenschutz bei der studentischen Lehrveranstaltungsevaluation regeln die
Evaluation einzelner Lehrveranstaltungen (studentische Lehrveranstaltungsevaluation — LVE) in
den Fachbereichen und den fiir die einzelnen Studiengdnge verantwortlichen
Evaluationseinheiten. Die Anonymitdt der Befragungsteilnehmer*innen muss bei jedem Verfahren
gesichert sein. Der Umgang mit den personenbezogenen Daten der Lehrenden muss
datenschutzrechtlich lediglich bei der studentischen Lehrveranstaltungsevaluation (im Folgenden:
LVE) geregelt werden. Da hierbei die Veranstaltung einzelner Lehrender beurteilt wird, handelt es
sich um eine personenbezogene Evaluation. Im Rahmen dieser Richtlinie bezieht sich der Begriff
»Lehrende® dabei immer auf die Personen, die die fiir die jeweilige Veranstaltung verantwortlichen
Lehrenden sind.

Der Umgang mit personenbezogenen Daten im Rahmen der LVE richtet sich nach den Vorgaben der
Datenschutzgrundverordnung (im Folgenden: DSGVO) und des nordrhein-westfalischen
Datenschutzgesetzes (im Folgenden: DSG NRW).

In dem vom Rektorat verabschiedeten Kernfragebogen fiir die LVE werden die nachfolgenden
Themenbereiche je Lehrveranstaltung als personenbezogene Daten im Sinne von Art. 4 Ziff. 1
DSGVO verarbeitet:

* Geschlecht und Studiengang der Studierenden
* Dozent und Didaktik
* Gesamtbewertung

Der vorgegebene Kernfragebogen kann von den Evaluationseinheiten um optionale Zusatzmodule
erganzt werden.

Im Regelfall wird die Evaluation Uber das Evaluationssystem ,evasys“ durchgefiihrt.
Evaluationseinheiten haben aber die Méglichkeit, auch andere Evaluationssysteme zu verwenden.
Die verwendeten Evaluationssysteme miissen in jedem Fall den in dieser Richtlinie dargelegten
technischen und datenschutzrechtlichen Anforderungen gentiigen.

Die MaBnahmen zum Schutz der personenbezogenen Daten und der Anonymitdt der
Befragungsteilnehmer*innen werden im Folgenden naher erldutert.

1. Anonymitat der Befragungsteilnehmer*innen

Grundsaétzlich sind mit dem Evaluations-System ,evasys“ Befragungen als ,,Paper & Pencil“-
Umfragen, als Online-Umfragen oder als sog. ,,Hybrid-Umfragen“ (Mischung aus ,,Paper & Pencil“
und Online) moglich. Die Antworten der Teilnehmer*innen einer Lehrveranstaltung diirfen nur so
erhoben werden, dass kein Riickschluss auf Personen mdglich ist, die Antworten also anonym
bleiben. Um dies zu gewdhrleisten, miissen sowohl technisch-organisatorische Fragen als auch
die Anzahl und inhaltliche Gestaltung der personenbezogenen Fragen der Studierenden
beriicksichtigt werden.
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1.1 Papierbasierte Umfragen im Rahmen der LVE

Bei papierbasierten Umfragen darf das Einsammeln und die Weiterleitung der Fragebdgen nicht
durch die Lehrenden der Lehrveranstaltung erfolgen. Die ausgefiillten Fragebdgen werden von
unabhangigen Personen (z.B. vorher benannte Studierende) eingesammelt und an einer vom
Fachbereich benannten Stelle (z.B. Postfach) abgegeben. Dieses Verfahren dient dem Schutz der
Befragungsteilnehmer*innen.

Werden Freitextfelder mit handschriftichen Kommentaren verwendet, sind die
Befragungsteilnehmer*innen darauf hinzuweisen, dass durch ihre Handschrift oder durch den
Inhalt ihrer AuRerung evtl. ein Riickschluss auf ihre Person moglich ist. Auf dem Fragebogen
werden daher entsprechende Hinweise angebracht.

1.2 Online-Umfragen im Rahmen der LVE

Um sowohl die Anonymitdt der Umfragen als auch den Schutz der Antworten und
Evaluationsergebnisse wahrend der Ubertragung iiber ein offenes, ungesichertes Netz und die
anschlieBende Speicherung zu gewdahrleisten, sollten die Befragungsteilnehmer*innen auf das
Online-Portal zur Eingabe ihres Logins und Abgabe der Antworten nur mit einer gesicherten
Verbindung zugreifen.

Zum Schutz vor einer Manipulation der Evaluationsergebnisse muss regelmaBig sichergestellt
sein, dass nur Studierende teilnehmen, die eine Lehrveranstaltung tatsachlich besucht haben, und
dass dabei jede*r Teilnehmer*in nur einmal abstimmen kann. Dazu kommt bei ,,evasys“ fiir jede*n
Teilnehmer*in eine individuelle TAN (Transaktionsnummer) zum Einsatz (,TAN-basierte
OnlineUmfrage®).

Bei einer losungsbasierten Umfrage gibt es im Gegensatz zum TAN-basierten Verfahren nur eine
TAN (in evasys ,Losung“ genannt) fiir alle Teilnehmer*innen. Diese wird nach vollstandigem
Ausfiillen des Fragebogens nicht ungiiltig, weswegen eine mehrfache Abstimmung der
Teilnehmer*innen nicht ausgeschlossen werden kann. Bei der Durchfiihrung der losungsbasierten
Variante muss im Zuge der Veroffentlichung der Evaluationsergebnisse (in der entsprechenden
einschlagigen Ordnung) auf das gewédhlte Verfahren entsprechend hingewiesen werden.

Die Evaluationseinheit muss die betroffenen Lehrenden bei Genehmigung einer losungsbasierten
Variante {iber die Risiken des losungsbasierten Verfahrens aufklaren und ihnen die Moglichkeit
gewdhren, individuell ein TAN-basiertes Verfahren in Anspruch nehmen zu kénnen.

1.3 Gestaltung der personenbezogenen Fragen

Zu statistischen Zwecken werden zusdtzlich zur Meinung iiber die Lehrveranstaltung
personenbezogene Daten {iber die Teilnehmer*innen abgefragt, z. B. Studienfach, Fachsemester,
Geschlecht und Alter (Kopffragen). Bei heterogener Horerschaft ist die Zuordnung zu Studiengang
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und Fachsemester unerldsslich, um eine aussagekréaftige Auswertung zu erzielen. Zudem ist eine
geschlechterspezifische Differenzierung gesetzlich gefordert.

Diese Daten sind jedoch u.U. geeignet, eine Identifizierung der Teilnehmer*innen zu ermdglichen.
Daher sollen die Teilnehmer*innen durch einen Hinweis, der jedem Fragebogen vorangestellt wird,
dafiir sensibilisiert werden, ggf. darauf zu verzichten, bestimmte Fragen zu beantworten, wenn sie
Bedenken haben, aufgrund der geringen Grofe und/oder der spezifischen Zusammensetzung der
Lehrveranstaltung ansonsten identifiziert werden zu kénnen.

2. Umgang mit den personenbezogenen Daten der Lehrenden

Der Umgang mit den personenbezogenen Daten der Lehrenden ist zum einen durch
bereichsspezifische Vorschriften (z. B. Landesbeamtengesetz NRW, Hochschulgesetz NRW) bzw.
durch die Universitdat Miinster in ihrer QM-Ordnung geregelt. Die QM-Ordnung legt fest, dass alle
Lehrveranstaltungen evaluiert und die Ergebnisse verdffentlicht werden.

Zum anderen gelten dabei die DSGVO und das DSG NRW, die Regelungen iiber die Pflichten der
Verantwortlichen bei der Verarbeitung personenbezogener Daten sowie {iber die Rechte der
Betroffenen (z.B. Recht auf Auskunft, Berichtigung oder Loschung personenbezogener Daten)
enthalten. Die Betroffenen werden durch eine entsprechende Datenschutzerkldarung hieriiber
informiert.

2.1 Veréffentlichung

Die Ergebnisse der LVE werden ausschlieBlich hochschulintern genutzt. Die entsprechende
einschldgige Ordnung sieht vor, dass die Ergebnisse universitdtsintern veroffentlicht werden.

Die Lehrenden sollen die Ergebnisse am Ende des Semesters innerhalb der jeweiligen
Lehrveranstaltung mit den Studierenden diskutieren. Die Antworten auf Freitextfelder mit
handschriftlichen Kommentaren werden im Zusammenhang mit dem evasys-Auswertungsbericht
den Lehrenden zugeleitet. Sie werden nicht veréffentlicht. Die Dekan*innen bzw. Dekanate nutzen
diese Antworten im Rahmen ihrer Verantwortung fiir die Vollstdndigkeit des Lehrangebots und die
Einhaltung der Lehrverpflichtungen sowie die Studien- und Priifungsorganisation; sie sind
berechtigt, zu diesem Zweck eine Kopie des Auswertungsberichts inklusive der Freitextfelder
anzufordern.

2.2 Verarbeitung der personenbezogenen Daten

Zum Anlegen der Benutzerkonten in ,evasys“ werden der Vor- und Zuname der jeweiligen
Lehrenden bendtigt. Zur Kommunikation sowie zum Versand von Fragebdgen und Auswertungen
wird die persénliche, dienstliche E-Mail-Adresse genutzt. Zum Erzeugen der Umfragen werden die
Lehrveranstaltungen der jeweiligen Lehrenden im Semester per Datenbankanbindung aus
»HISLSF* bzw.

»SAP SLcM“ nach ,,evasys“ importiert.

3. Technische und organisatorische Mafinahmen
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3.1 Schutz wahrend des Transports

Bei der Weiterleitung der papierbasierten Fragebogen nach dem Einsammeln in der
Lehrveranstaltung an die zustdandigen Verantwortlichen in den Fachbereichen ist sicherzustellen,
dass die Bégen beim Transport nicht unbefugt gelesen, kopiert, verandert oder vernichtet werden
kénnen (Transportkontrolle).

Auch bei der Aufbewahrung der Fragebdgen ist sicherzustellen, dass niemand unbefugt Einsicht
nehmen oder Kopien anfertigen kann (Datentrdagerkontrolle).

Der Versand der Evaluationsergebnisse erfolgt in der Regel per E-Mail. Beim Versand der
Fragebdogen an die E-Mail-Adressen der Lehrenden werden diese informiert, dass die
Auswertungsdatei im pdf-Format spdter ebenfalls an diese Adresse versandt wird. Dabei werden
Inhalte {iber das interne Universitdts-Netz iibertragen und in der Regel verschliisselt.

Alternativ kann der Versand der Evaluationsergebnisse als Papierausdruck oder auf Datentrdager
per Hauspost, in einem verschlossenen, als ,vertraulich“ oder ,,persénlich“ gekennzeichneten
Umschlag erfolgen.

3.2 Schutz der gespeicherten Daten

Der administrative Zugriff auf den im Center for Information Technology (CIT) aufgestellten und
betreuten ,,evasys“-Server (zivevasys.uni-muenster.de) ist nur berechtigten Personen (Benutzer*in
auf Betriebssystemebene) (iber Nutzernamen und Passwort moglich (Zugangskontrolle mit
ZweiFaktor-Authentifizierung). Der Zugriff auf das ,.evasys“-System (Webserver) ist ebenfalls nur
bestimmten Personen  ((Teilbereichs-)Administrator*innen, Lehrenden, Dekan*innen,
Berichtersteller*innen etc.) mit einer Berechtigung in Form von Benutzernamen und Passwort
maoglich.

Die Datentrdger des Betriebssystems, auf dem evasys installiert wurde, sind nicht {iber das
Netzwerk erreichbar und kénnen lokal nur von zugriffsberechtigten Personen eingesehen werden
(Datentragerkontrolle). Die personenbezogenen Daten in evasys sind in einer lokalen Datenbank
gespeichert. Die evasys-Datenbank enthélt die gesamten Profildaten (Organisation, Fachbereiche,
Benutzer*in), samtliche Umfragen mit Rohdaten sowie statistischen Kennwerten, den Inhalt sowie
Auswertungsregeln aller Frageb6gen und die Betriebsdaten (Logbiicher, Erhebungsperioden,
TANListen). Die Kommunikation mit der Datenbank erfolgt ausschlieBlich tber den lokalen
Webserver. Zusdtzlich konnen Techniker*innen von der evasys GmbH zu Wartungszwecken
indirekt auf die Datenbank zugreifen, sofern dieses gestattet bzw. freigeschaltet wird (s. Kap. 5.1).

Zugriff auf die erhobenen Daten (Speicherkontrolle) haben nur die zentralen evasys-
Administrator*innen und die vom Fachbereich benannten (Teilbereichs)-Administrator*innen (auf
zentral generierte Umfragen) sowie Nutzer*innen von aktivierten Dozentenkonten (auf eigene
Umfragen). Die Administrator*innen haben die Bestimmungen zur Vertraulichkeit beim Umgang
mit personenbezogenen Daten laut der DSGVO und dem DSG NRW zu beachten.

Die Generierung von Umfragedaten erfolgt bei:
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» Paper & Pencil-Umfragen: Mit Hilfe der dezentralen Dokumentenscanner werden die
Papierfragebdogen mit Hilfe einer speziellen ,,Scanstation-Software“ als Bilddateien
gescannt und gespeichert. AnschlieRend werden die ,tif“-Dateien auf einen
zugangsgeschiitzten Ordner auf dem ,,evasys“-Server {ibertragen. Erst danach beginnt die
Auswertung der Daten und die Ubertragung der Ergebnisse in die Datenbank. Eine lokale
Auswertung der Umfrageergebnisse ist nicht méglich.

* Online-Umfragen: Teilnehmer*innen an Onlinebefragungen kénnen den Fragebogen
einmal ausfiillen, die Berechtigungsnummer (TAN) verfillt nach dem Einsatz. Allerdings
erlaubt das System ein Zwischenspeichern der Ergebnisse, um ggf. die Beantwortung eines
langeren Fragebogens zu einem spateren Zeitpunkt fortzusetzen.

Der Browserzugriff wird nach Benutzergruppe auf bestimmte IP-Adressbereiche beschrankt:

*  Fiir Teilnehmer*innen an Online-Umfragen ist keine Beschrankung vorgesehen;
« (Teilbereichs-)Administrator*innen koénnen das System lediglich von Uni-internen IP-
Adressbereichen erreichen.

Der administrative Zugriff auf den evasys-Webhserver wird erst nach Authentifikation mittels
Benutzernamen und Passwort gestattet. Die Kommunikation zwischen Webserver und
Browserprogramm der Benutzer*innen ist per SSL/TLS verschliisselt.

Die automatische oder manuelle Versendung von Auswertungen der Umfragen per E-Mail wird in
~evasys“ iiber die Zustellungstabelle protokolliert (Ubermittlungskontrolle). Dabei wird der
Zeitpunkt des Versandes festgehalten.

Zum Schutz der personenbezogenen Daten gegen zufdllige Zerstorung oder Verlust
(Verfuigbarkeitskontrolle) wird regelméRig eine zeitnahe Sicherung der Datenbank erstellt und
seitens des CIT regelmdfig ein zeitnahes passwortgeschiitztes Systembackup erzeugt.

4. Rechte der Betroffenen
4.1 Recht auf Loschung (Art. 17 DSGVO)

Die Papierfragebdgen sind zu vernichten, sobald die Bdgen nicht mehr zur Erfiillung ihres
urspriinglichen Zwecks benotigt werden. In der Regel sind die Papierfragebdgen zum Ablauf des
der jeweiligen Evaluation folgenden Semesters in datenschutzgerechter Weise zu vernichten. Fiir
die datenschutzgerechte Aufbewahrung, den Transport und die Vernichtung sind die Teilbereichs-
Administrator*innen verantwortlich.

Das Loschkonzept fiir Daten in elektronischer Form sieht vor, die durch das Einscannen auf den
lokalen Computern gespeicherten ,tif“-Bilder gemeinsam mit den Papierfragebdgen zu l6schen.
Gleiches gilt fiir diese Dateien auf dem ,,evasys“-Server.

Die Auswertungsdateien und Rohdaten in der Datenbank werden iiber einen Zeitraum von fiinf
Jahren aufgehoben, sofern sie personenbezogen sind, damit ein mittelfristiger Vergleich von
Lehrveranstaltungen moglich ist.
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Zur Sicherung der aktuellen Daten erzeugt das CIT ein regelmafiges Backup des ,,evasys“-Servers.

4.2 Sonstige Rechte der Betroffenen

Die sonstigen Rechte der Betroffenen, insbesondere das Recht auf Auskunft (Art. 15 DSGVO), auf
Berichtigung (Art. 16 DSGVO) und auf Widerspruch (Art. 21 DSGVO) werden beachtet.
Entsprechende Antrdge zur Wahrung der Rechte der Betroffenen kénnen an die Teilbereichs-
Administrator*innen oder die Behordliche Datenschutzbeauftragte gerichtet werden.

5. Formale Anforderungen

5.1 Vertrag tiber Auftragsverarbeitung

Zwischen der Universitat Miinster und der evasys GmbH besteht ein Auftragsverarbeitungsvertrag,
der den Anforderungen des Art. 28 DSGVO entspricht.

5.2 Beteiligung des Personalrats

Der Personalrat der wissenschaftlich Beschaftigten der Universitat Miinster wird im Rahmen der
prozessbegleitenden Mitbestimmung eingebunden.

5.3 Verzeichnis von Verarbeitungstatigkeiten

Das Verzeichnis von Verarbeitungstdtigkeiten liegt bei der Datenschutzbeauftragten der
Universitdat Miinster vor.

Minster, den 22.01.2024
Der Rektor Der Kanzler

Prof. Dr. JohannesWessels MatthiasSchwarte





