
  

Basisabsicherung 1 

Unbefugter Gebrauch 6 
• Bürotür beim Verlassen des Büros 

abgeschlossen? 

• PC beim Verlassen des Arbeitsplatzes 
gesperrt (Tastenkombination WIN-L)? 

• Digitale ID beantragt bzw. in Benutzung? 

• Zwei-Faktor-Authentifizierung wo 
möglich aktiviert? 

• Vorsorge gegen Passwortverlust im 
IT-Portal aktiviert? 

 
 

Checkliste IT-Sicherheit 
8 einfache Maßnahmen zur soliden Grundabsicherung im Büro und zu Hause 

Gefahren im Internet 5 

  
 

 
 
 

Starke Passwörter 2 

U SB-Stick Nutzung 7 

 
Zwei-Faktor-Authentifizierung 3 

 

Gefahren durch E-Mails 4 

  • Ansicht als nur Text aktiviert? 

• Automatische Anzeige von Bildern und 
Anhängen deaktiviert? 

• Makros in Office deaktiviert? 

• Echtheit der E-Mail vor Öffnen von 
Anhängen überprüft? 

• Unnötige Add-Ons deinstalliert? 

• Add-Ons für Datenschutz und 
Sicherheit im Browser installiert? 

• Echtheit der Webseite vor 
Passworteingabe überprüft? 

• Aktuelle Updates für Betriebs- 
system und Programme installiert? 

• Virenschutzprogramm vorhanden? 

• Aktuelle Backups von allen 
wichtigen Daten vorhanden? 

• Software nur aus vertrauens- 
würdigen Quellen installiert? 

• Unnötige Software deinstalliert? 

 

Social Engeneering 8 

• Verdächtige bzw. unberechtigte Personen 
im Gebäude an Gebäudeverantwortlichen 
gemeldet? 

• Sicherheitsbeauftragte*r und CERT 
bekannt? 

• Dringliche E-Mails / Anrufe von Unbekann- 
ten zu Virusbefall, Passwörtern oder Veröf- 
fentlichung vertraulicher Informationen an 
IV-Sicherheitsbeauftragte*n gemeldet? 

• Externe Datenträger (z.B. USB-Sticks) 
verschlüsselt? 

• Gefundene USB-Sticks unbekannter 
Herkunft entsorgt? 

• Komplexe Passwörter gewählt? 

• Für jeden Dienst ein eigenes 
Passwort verwendet? 

• Passwörter nur auf vertrauens- 
würdigen PCs eingegeben? 

• Passwörter nur an sicheren Orten 
aufbewahrt? 

• Passwortmanager benutzt? 
 



  

   www.uni-muenster.de/informationssicherheit 

 
 
 
 
 
 
 
 
 
 

Umfassende Informationen zu den einzelnen 
Punkten sind auf folgender Webseite abrufbar: 
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